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2. Cel i zakres dokumentu

Niniejszy dokument opisuje na poziomie technicznym przejscie z ustugi sieciowej TpSigning
systemu PZ na ustuge TpSigning5 systemu e-podpis (Podpis Zaufany). Dokument przeznaczony jest
dla tworcdw systemow zintegrowanych z systemem PZ i chcacych zintegrowaé sie z systemem

e-podpis (Podpis Zaufany) na poziomie tych interfejsow.

Dokument zawiera przyktadowe zadania i odpowiedzi serwera oraz podpisane Podpisem Zaufanym
dokumenty, w ktérych dtugie wartosci elementéw zakodowane w Base64 zostaty skrécone

dla przejrzystosci.

Przyktadowe zadania i odpowiedzi serwera oraz podpisany Podpisem Zaufanym dokument
zawierajace nagtéwki i podpisy znajdujg sie w plikach zatgczonych do instrukcji dla Integratora
e-podpis. Przyktadowe komunikaty z zatacznikbw pochodza ze $rodowiska integracyjnego

(INT: https://int.pz.gov.pl/ep-frontend/, https://int.pz.gov.pl/ep-services/tpSigning5).

2.1. Stownik pojec i skrétow

Pojecia i skréty uzyte w dokumencie majg nastepujace znaczenie.

System e-podpis System umozliwiajacy sktadanie Podpisu Zaufanego na podstawie danych
uwalnianych Srodkiem Identyfikacji Elektronicznej, sktadanie podpisu przy
uzyciu certyfikatu kwalifikowanego lub certyfikatu podpisu osobistego

z e-dowodu.
System PZ System Profil Zaufany
System System uzywajacy ustug sieciowych systemu e-podpis
zewnetrzny
Administrator Uzytkownik systemu PZ posiadajacy uprawnienie do zarzadzania stownikiem
systemu PZ systeméw zewnetrznych.

Ustuga sieciowa Metoda komunikacji elektronicznej pomiedzy systemami informatycznymi.
W Systemie e-Podpis (Podpis Zaufany) ustugi sieciowe zaimplementowane
sq z wykorzystaniem SOAP/HTTP

SOAP Simple Object Access Protocol — protokét wymiany informacji

ustrukturalizowanej w ustudze sieciowej. (http://www.w3.0org/TR/soap)

WSDL Web Services Description Language (http://www.w3.org/TR/wsdl)
Operacja ustugi Akcja SOAP w znaczeniu stosowanym w WSDL
sieciowe]j
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3. Dostep do ustug sieciowych e-podpis

Zasady dostepu do ustug sieciowych e-podpis opisane zostaty w dokumencie instrukcji
dla Integratora systemu e-podpis i sq zgodne z zasadami dostepu do ustug sieciowych systemu

PZ opisanymi w dokumencie dla Integratora PZ (https://pz.gov.pl/Instrukcja Integratora PZ.pdf

Rozdziat 2. Dostep do ustug sieciowych PZ).

W przypadku checi przetaczenia systemu zewnetrznego zintegrowanego z ustugg TpSigning
systemu PZ w zakresie dostepu do ustugi TpSignig5 systemu e-podpis wystarczy spetni¢ ponizszy

warunek:

e System zewnetrzny musi mie¢ przyznane przez administratora systemu PZ uprawnienie

do wywotywania operacji ustugi sieciowej w systemie e-podpis.
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4. Definicja ustugi sieciowej e-podpis
TpSigning5

Szczegotowy opis ustugi sieciowej e-podpis TpSigning5 znajduje sie w instrukcji dla Integratora
e-podpis. Ustuga TpSigning5 w systemie e-podpis jest kompatybilna z ustuga TpSigning
w systemie Pz opisang w instrukcji dla Integratora Pz
(https://pz.gov.pl/Instrukcja Integratora PZ.pdf Rozdziat 3.1 Ustuga TpSigning) w zakresie
operacji addDocumentToSigning, getSignedDocument oraz verifySignedDocument.

Ustuga TpSigning5 nie posiada operacji hasTrustedProfilePerson. Wszystkie rdznice
w kompatybilnych operacjach miedzy TpSigning w systemie PZ, a Tpsigning5 w systemie e-podpis
opisane zostaty ponizej.

W celu przetaczenia systemu zewnetrznego zintegrowanego z ustugg TpSigning systemu PZ
wystarczy zmieni¢ adres do ustugi WS. Ustuga TpSigning5 systemu e-podpis jest dostepna
na $rodowisku testowym pod adresem https://test.pz.gov.pl/ep-services/tpSigning5

WSDL TpSignign5 operuje na typach ztozonych.

4.1. ROznice w operacji addDocumentToSigning

Szczegotowy opis operacji addDocumentToSigning znajduje sie w instrukcji dla Integratora
e-podpis. Ponizej w tabeli znajduja sie opcjonalne pola obstugiwane przez TpSigning5 w systemie

e-podpis - nie obstugiwane przez TpSigning w systemie PZ.

Pole Typ Wymagane Uwagi

doc ‘String  tak  Zmiana typu danych na xsd:string

selectedSignatureMethod string nie Informacja nt. sposobu
uwierzytelnienia uzytkownika w

systemie DU System e-podpis
obstuguje trzy sposoby identyfikacji,
za posrednictwem: certyfikatu
kwalifikowanego, Systemu
Identyfikacji  Elektronicznej oraz
systemu Profil Zaufany.
Dopuszczalne wartoéci definiowane
sqg W pliku konfiguracyjnym
ep-application.conf.xml

Parametry: pzProviderlD,
sieProviderID,

qualifiedCertificateProviderID
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Przyktadowe wartosci to : pz.gov.pl,
sie.gov.pl, qualifiedCertificate
Efektem przestania parametru jest
podpowiedzenie uzytkownikowi
kafelka z wyborem sposobu podpisu
w graficznym interfejsie uzytkownika
systemu e-podpis.

cancelURL string nie URL na ktéry zostanie przekierowany
uzytkownik w przypadku anulowania
podpisu dokumentu, nie dtuzszy niz
1024 znaki, bedacy poprawnym
adresem URL

Przyktadowe Zgdanie operacji uwzgledniajace wyzej opisane réznice:

<soapenv:Envelope xmlns:sig="http://signing.ws.comarch.gov"

xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header>
<wsse:Security xmiIns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" >
<wsse:BinarySecurityToken

EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-
1.0#Base64Binary"

ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"
wsu:Id="X509-321D6D5888050F47C7155748178497341">
MIIEMTCCAXmg(...)
</wsse:BinarySecurityToken>
<ds:Signature Id="SIG-321D6D5888050F47C7155748178497345" xmlIns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="sig soapenv"
xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#id-321D6D5888050F47C7155748178497344" >
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="sig"
xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transform>
</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
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<ds:DigestValue>rbf5K6qRnHUpZBBCw51035H/3U+CBgCLZiIKQJz1lyTE=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>XLo1+481G0ZJj1b70KcILD(...)
</ds:SignatureValue>
<ds:KeylInfo Id="KI-321D6D5888050F47C7155748178497342">
<wsse:SecurityTokenReference wsu:Id="STR-321D6D5888050F47C7155748178497343">
<wsse:Reference URI="#X509-321D6D5888050F47C7155748178497341"
ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-
1.0#X509v3"/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</soapenv:Header>
<soapenv:Body wsu:Id="id-321D6D5888050F47C7155748178497344"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">
<sig:addDocumentToSigning>
<doc>PGE+YTwvYT4=</doc>
<successURL>https://test.login.gov.pl/saml-emulator/tpSigning5/success</successURL>
<failureURL>https://test.login.gov.pl/saml-emulator/tpSigning5/failure</failureURL>
<cancelURL>https:/ /test.login.gov.pl/saml-emulator/tpSigning5/cancel</cancelURL>
<selectedSignatureMethod>pz.gov.pl</selectedSignatureMethod >
<additionalInfo>Test</additionallnfo>
</sig:addDocumentToSigning>
</soapenv:Body>

</soapenv:Envelope>

Poprawna odpowiedz serwera na zadanie oraz obstuga btedéw opisana zostata w instrukcji

dla Integratora e-podpis.

Do zwréconego adresu URL nie mozna dodawa¢ wlasnych parametrow, a strone z

dokumentem do podpisu mozna uruchomic tylko raz. Ponowne uruchomienie linku

do podpisu spowoduje btad: Ta strona zostata juz wyswietlona.

Poza ww. réznicami obstuga w systemie e-podpis jest kompatybilna z obstugg w systemie PZ

opisang w instrukcji dla Integratora PZ (https://pz.gov.pl/Instrukcja Integratora PZ.pdf Rozdziat

3.1.1 Operacja addbDocumentToSigning).
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4.2. ROznice w operacji verifySignedDocument

Szczegdtowy opis operacji verifySignedDocument znajduje sie w instrukcji dla Integratora
e-podpis. Ponizej w tabeli znajduje sie pole elementu statusInfo zwracane w odpowiedzi przez

TpSigning5 w systemie e-podpis - nie zwracane przez TpSigning w systemie PZ.

EP element XML Informacja o podpisie zaufanym; Atrybut czy obecny
informuje czy dokument jest podpisany podpisem
zaufanym. Atrybut moze przyjmowac nastepujace

wartosci:

e true - dokument jest podpisany podpisem

zaufanym; Element EP zawiera podpis zaufany

o false — dokument nie jest podpisany podpisem

zaufanym

Przyktadowa odpowiedz dla poprawnego zadania uwzgledniajgca wyzej opisane rdznice:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<wsse:Security soap:mustUnderstand="1"
xmins:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" >
<wsu:Timestamp wsu:Id="TS-47eae097-fa25-48e9-8cdc-53e8dd624397" >
<wsu:Created>2021-06-21T11:06:47.096Z</wsu:Created>
<wsu:Expires>2021-06-21T11:11:47.096Z</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken
EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-
1.0#Base64Binary"
ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"
wsu:1d="X509-71ed57e8-0946-4d2b-a0ba-98c871ea70f5">
MIIDXTCCAKWGAWIBAQIIQEJzzaHTX/(...)==
</wsse:BinarySecurityToken>
<ds:Signature Id="SIG-fale918e-192e-40al-ac4b-92ec252737d3" xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="soap" xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>

</ds:CanonicalizationMethod>

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
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<ds:Reference URI="#TS-47eae097-fa25-48e9-8cdc-53e8dd624397">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces PrefixList="wsse soap"
xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>04dr/SbBycdPrZVKTMQKbGE2paG0bgB21B4Clytza7s=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#_320be14d-5bc3-4298-a419-a4a1536a1263">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>T0tYmXF3g7NFdIk9S/oYojhAuhP87BDrUAsA8OsHIWE=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
C54788s15wdMoLTWI(...)==
</ds:SignatureValue>
<ds:KeyInfo Id="KI-3107d5f1-84d5-4493-9fb8-e5afac8534f6" >
<wsse:SecurityTokenReference wsu:Id="STR-44ba994d-34e3-47fa-8e28-87b50b045e8¢c">
<wsse:Reference URI="#X509-71ed57e8-0946-4d2b-a0ba-98c871ea70f5"

ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-
1.0#X509v3"/>

</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>
<soap:Body wsu:Id="_320be14d-5bc3-4298-a419-a4a1536a1263"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">
<verifySignedDocumentReturn xmins:ns2="http://signing.ws.comarch.gov"
xmins:ns3="http://exception.ws.comarch.gov">
<I[CDATA[<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<VerifyResult>
<ValidDocumentSignature znaczenie="Prawidtowy">true</ValidDocumentSignature>
<SignatureType>XAdES</SignatureType>
<GenerationTime>2021-06-21T13:06:47.008+02:00</GenerationTime>
<StatusInfo>

<ValidSignature znaczenie="Prawidtowy">true</ValidSignature>
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<VerifyStatus znaczenie="Zgodny z dokumentem">0</VerifyStatus>
<VerifySignerCert znaczenie="Wazny">0</VerifySignerCert>
<VerifySignerCertUsage znaczenie="" kwalifikowany="false">0</VerifySignerCertUsage>
<CommitmentType></CommitmentType>
<GracePeriod>1</GracePeriod>
<ParentSignatureld></ParentSignatureld>
<SignatureCertIssuer C="PL" CN="CPI CA for epuap TEST2" OU="CPI CA for epuap TEST2"
O="CPI">C=PL,0=CPI,0OU=CPI CA
for epuap TEST2,CN=CPI CA for epuap TEST2
</SignatureCertIssuer>
<SignatureCertSerial>717539058</SignatureCertSerial>
<SignatureCertSubject ST="mazowieckie" C="PL" E="sebastian.nowakowski@coi.gov.pl" OU="SUA"
CN="epodpis_sign_int"
L="Warszawa" O="COI">
C=PL,ST=mazowieckie,L=Warszawa,O=COI,OU=SUA,CN=epodpis_sign_int,E=sebastian.nowakowski@coi.gov.pl
</SignatureCertSubject>
<Signatureld>Signature-8cdcb408-30a8-410f-8571-0fd65200ea38</Signatureld>
<SigningTime>2021-06-21 13:06:15 CEST</SigningTime>
<UriID Ip="1"></UriID>
<UriID Ip="2">#SignedProps-8cdcb408-30a8-410f-8571-0fd65200ea38</UrilD>
<SignatureTimeStamp znaczenie="Brak oznaczenia czasem"/>
<ArchiveTimeStamp znaczenie="Brak postaci archiwalnej"/>
<ZP czy_obecny="false"/>
<EP czy_obecny="true">
<xades:ClaimedRole xmins:xades="http://uri.etsi.org/01903/v1.3.2#">
<pz:EPSignature xmins:pz="http://crd.gov.pl/xml/schematy/podpis_zaufany/"
xmins:ds="http://www.w3.0rg/2000/09/xmldsig#" >
<pz:NaturalPerson>
<pz:CurrentFamilyName>OPASEK</pz:CurrentFamilyName>
<pz:FirstName>PATRYK</pz:FirstName>
<pz:DateOfBirth>1989-08-16</pz:DateOfBirth>
<pz:Personalldentifier>89081662257</pz:Personalldentifier>
</pz:NaturalPerson>
<pz:SignatureData>
<pz:IdentityIssuer>int.login.gov.pl</pz:Identitylssuer>
<pz:IdentityIssueTimestamp>2021-06-21T13:06:15.868+02:00</pz:IdentityIssueTimestamp>
</pz:SignatureData>
</pz:EPSignature>
</xades:ClaimedRole>
</EP>
</StatusInfo>

</VerifyResult>]]> </verifySignedDocumentReturn>
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</soap:Body>

</soap:Envelope>

Zadanie oraz obstuga btedéw opisana zostata w instrukcji dla Integratora e-podpis.

Obstuga w systemie e-podpis jest kompatybilna z obstugg w systemie PZ opisang w instrukcji

dla Integratora PZ (https://pz.gov.pl/Instrukcja Integratora PZ.pdf Rozdziat 3.1.3 Operacja

verifySignedDocument).
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5. Roéznice w podpisie

Szczego6towy opis struktury Podpisu Zaufanego, definicja XSD oraz réznica Podpisu Zaufanego
w kontekscie podpisu Profilem Zaufanym zostata opisana w instrukcji dla Integratora

e-podpis.
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